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	Курстың академиялық презентациясы



	Пәннің мақсаты
	*Оқытудың күтілетін нәтижелері  (ОН)
Пәнді оқыту нәтижесінде білім алушы қабілетті болады:
	ОН қол жеткізу индикаторлары (ЖИ) 
(әрбір ОН-ге кемінде 2 индикатор)

	Курстың мақсаты – студенттердің сертификатталған техникалық құралдарды пайдалана отырып, енгізілген құрылғыларды анықтаудың бірқатар әдістерін қолдануға. Сонымен қатар, осы құралдармен жұмыс істеу дағдыларын дамыту үшін практикалық оқыту бағдарламаларын меңгеруге, инженерлік-техникалық ақпаратты қорғау негіздері туралы білімдерін қалыптастыруға, сонымен қатар инженерлік-техникалық ақпаратты қорғау мәселелерін шешуге қажетті оқу процесінде жүйелі ойлау, қолдану қабілетін дамыту.
	1. ОН 1 (когнитивті) - Қауіпсіз техникалық құрылғыларды пайдалану үшін ақпараттың ағуының электромагниттік, электрлік, акустикалық және виброакустикалық арналарындағы ақпараттық сигналдардың пайда болуының физикалық табиғатына, параметрлерді есептеу әдістерін қолдануды білу;
	1.1 Қауіпсіз техникалық құрылғыларды пайдалану әдістерін сипаттаңыз; мәліметтер жиынын және оларды көрсету әдістерін талдау;
1.2 Ақпараттың ағуының электромагниттік, электрлік, акустикалық және виброакустикалық арналарындағы ақпараттық сигналдардың пайда болуының физикалық табиғатына, параметрлерді есептеу әдістері мен мүмкіндіктерін, сипаттамаларын білу;

	
	2. ОН 2 (функционалды) - Қауіптермен күресу үшін қауіпсіздік мүмкіндіктерін қолдану әдістерін қолдану;
	2.1 Ақпаратты техникалық құралдармен қорғаудың теориясы мен тәжірибесінің қорын құру;
2.2 Ақпараттың ағып кетуінің техникалық арналарын анықтау және ақпаратты ағып кетуден қорғау құралдары егжей-тегжейлі қарастыру;
2.3 Объектілерді қорғаудың техникалық құралдары қорын құру;

	
	3. ОН 3 (функционалды) - Қауіпсіздіктің әлсіз жақтарын түрлендіру;
	3.1  Есептердің мазмұнын талдау, есептерді көрнекі түрде ұсынудың ыңғайлы және заманауи элементтерін таңдау;
3.2 Ақпараттың ағып кетуінің техникалық арналарын анықтау үшін талдау;

	
	4. ОН 4 (жүйелік) - сертификатталған техникалық құралдарды пайдалана отырып, енгізілген құрылғыларды анықтаудың бірқатар әдістерін талдау;
	4.1 Нақты жағдайларда орын алатын ақпараттың ағуының негізгі техникалық арналарының классификациясын білу;
4.2 Ақпаратты қорғау шараларының тиімділігін техникалық бақылау және ақпараттандыру объектілерін аттестаттау мәселелерін қарастыра білу;

	
	5. ОН 5 (жүйелік) - инженерлік-техникалық ақпаратты қорғау негіздері әдістері мүмкіндіктерін пайдалану.


	5.1 Практикалық тапсырмаларды қосымша ақпараттың ағып кету арналарын анықтауға және қорғауға арналған кейбір құрылғылардың техникалық сипаттамаларын қамту.
5.2 Қауіпсіздік саясатын іске асыру жолдарын салыстыру;

	Пререквизиттер
	Ақпараттық қауіпсіздік және ақпаратты қорғау, Торлар, Мәліметтер базасы, Алгоритмдер және мәлімет структурасы, Программалау тілдері

	Постреквизиттер
	Күрделі қауіпсіз ақпараттық жүйелерді жоспарлау, интеграциялау, пайдалану аймағында керекті білім және қабілеттер. Киберқауіпсіздік

	**Әдебиет және ресурстар
	Оқу әдебиеттері:
1. Хоффман Л.Дж. Современные методы защиты информации.   М.: Сов. Радио, 2017
2. Торокин А.А. Основы инженерно-технической защиты информации.  М.: Ось-89, 2016
3. Романцев Ю.В.,Тимофеев П.А.,Шаньгин В.Ф.  Защита информации в компьютерных системах и сетях. М.: Радио и связь, 2016
4. Ярочкин В.И., Шевцова Т.А. Словарь терминов и определений по безопасности информации. М: Издательство “Ось-89”, 48 с., 2018
5. Макиенко А. Разведать без разведки помогут информационно-аналитические методы в деятельности СБ. Частный сыск, охрана, безопасность, № 6, с. 10-12, 2018
6.  Куприянов А.И., Сахаров А.В., Шевцов В.А. Основы защиты информации. М:, Издательский центр “Академия”, 256 с., 2019
7. Хорошко В.А., Чекатков А.А. Методы и средства защиты информации. Киев: Издательство “Юниор”, 501 с., 2017
Ғаламтор ресурстары: 
1. elibrary.kaznu.kz/ru
2. https://adilet.zan.kz 
3. www.vizir-company.com
4. www.yukonoptics.ru
5. www.vsebinokli.ru
6. www.bnti.ru
7. www.laborkomplekt.ru
8. raznoe1.videomix.ru
9. www.top-mag.ru
10. www.bnti.ru
11. www.pdamix.ru
12. info-protect.ru
13. www.infosecur.ru
14. www.brandcenter.ru
15. www.dignum.ru
16. www.bcm.com.ua
17. www.profinfo.ru/catalog/r33/118.html
18. www.spymarket.com/prod/recom.shtml
19. www.info-protect.ru/product/362.html
20. www.nppecomp.ru/rus/dok/sdke.htm
21. mascom.ru/article255.asp.htm
22. www.sbchel.ru/content/it/po/secretnet/
23. law.itdom.biz/attest.htm



	Университеттің моральдық-этикалық құндылықтар шеңберіндегі курстың академиялық саясаты
	Академиялық құндылықтар:
Практикалық / зертханалық сабақтар, СӨЖ өзіндік, шығармашылық сипатта болуы керек.
Бақылаудың барлық кезеңінде плагиатқа, жалған ақпаратқа, көшіруге тыйым салынады. 
Мүмкіндігі шектеулі студенттер телефон,  gulmaral.akhmed@gmail.com.е-пошта бойынша консультациялық көмек ала алады. 

	Бағалау және аттестаттау саясаты
	Критериалды бағалау: дескрипторларға сәйкес оқыту нәтижелерін бағалау (аралық бақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).
Жиынтық бағалау: аудиториядағы (вебинардағы) жұмыстың белсенділігін бағалау; орындалған тапсырманы бағалау.
Жиынтық бағаны есептеу формуласы:




Оқу курсының мазмұнын жүзеге асыру күнтізбесі (кестесі)

	Апта
	Тақырып атауы
	Сағат саны
	Макс.
балл

	Модуль 1  Ақпараттың ағып кетуінің техникалық арналары

	
1
	Д 1. Техникалық ақпаратты қорғау саласындағы негізгі түсініктер. 
	1
	

	
	СС 1. Техникалық ақпаратты қорғау саласындағы негізгі түсініктер. Қорғалатын ақпараттың түрлері, көздері және тасымалдаушылары. Шетелдік техникалық барлаудың классификациясы.
	1
	4

	
	ЗС 1. Басып кіруді анықтау жүйелерімен жұмыс
	2
	7

	
2
	Д 2. Ақпараттың ағып кетуінің техникалық арналары.
Құрылымы, жіктелуі және негізгі сипаттамалары. Ақпараттың ағуының электрлік арналары. Ақпараттың шығуының параметрлік арнасы. 
	1
	

	
	СЗ 2.  Ақпараттың ағып кетуінің техникалық арналары.
Құрылымы, жіктелуі және негізгі сипаттамалары. Ақпараттың ағуының электрлік арналары. Ақпараттың шығуының параметрлік арнасы.
	1
	4

	
	ЗС 2. КЖ пайдаланушылар идентификациясы
	2
	7

	
	СОӨЖ 1. СӨЖ 1 орындау бойынша кеңес беру. Тақырып:  «Ақпараттың ағып кетуінің техникалық арналарының жіктелуі»
	
	

	
3
	Д 3. Ақпаратты беру кезіндегі ағып кетудің техникалық арналары:
байланыс арналары арқылы, электр байланыс желілері. 
	1
	

	
	СС 3. Ақпаратты беру кезіндегі ағып кетудің техникалық арналары:
байланыс арналары арқылы, электр байланыс желілері.
	1
	4

	
	ЗС 3. Желілік ресурстарды пайдалану қауіпсіздігі
	2
	7

	
	СӨЖ 1.  Тақырып: «Ақпараттың ағып кетуінің техникалық арналарының жіктелуі» word файлда есеп немесе слайд түрінде доклад
	
	8

	
4
	Д 4. Сөйлеу ақпаратының ағып кетуінің техникалық арналары. 
	1
	

	
	СС 4. Сөйлеу ақпаратының ағып кетуінің техникалық арналары.
	1
	4

	
	ЗС 4. Vpn каналдық деңгейінің хаттамалары
	2
	7

	Модуль 2 Объектілердің белгілерін ашу

	
5
	Д 5. Жалпы ережелер. Заттардың белгілерін ашу. Электромагниттік спектрдің көрінетін диапазонындағы объектілердің белгілерін ашу. Электромагниттік спектрдің инфрақызыл диапазонындағы объектілердің белгілерін ашу. Радиоэлектрондық құралдардың белгілерін ашу.
	1
	

	
	СС 5. Жалпы ережелер. Заттардың белгілерін ашу. Электромагниттік спектрдің көрінетін диапазонындағы объектілердің белгілерін ашу. Электромагниттік спектрдің инфрақызыл диапазонындағы объектілердің белгілерін ашу. Радиоэлектрондық құралдардың белгілерін ашу.
	1
	4

	
	ЗС 5. Транспорттық деңгейіндегі VPN хаттамалары
	2
	7

	
	СОӨЖ 2. «Техникалық ақпаратты қорғау саласындағы негізгі түсініктер. Қорғалатын ақпараттың түрлері, көздері және тасымалдаушылары» тақырыбы  бойынша коллоквиум (бақылау жұмысы, тест, жоба, эссе, жағдаяттық есеп және т.б.).
	
	15

	Модуль 3 Ақпарат ағыны каналдарын анықтау құралдары

	
6
	Д 6. Негізгі ақпарат. Электромагниттік өріс көрсеткіштері. Радиоларды сканерлеу. Спектр анализаторлары, радиожиілік өлшегіштер. Ақпараттың ағып кету арналарын радиомониторинг және анықтауға арналған көп функционалды кешен.
	1
	

	
	СС 6. Негізгі ақпарат. Электромагниттік өріс көрсеткіштері. Радиоларды сканерлеу. Спектр анализаторлары, радиожиілік өлшегіштер. Ақпараттың ағып кету арналарын радиомониторинг және анықтауға арналған көп функционалды кешен.
	1
	4

	
	ЗС 6. Қауіпсіздікті талдау және конфигурациялау үшін әкімшілік құралдарды пайдалану
	2
	7

	
7
	Д 7. Ақпараттың ағып кету арналарын анықтауға арналған көп функциялы жинақтар.
	1
	

	
	СС 7. Ақпараттың ағып кету арналарын анықтауға арналған көп функциялы жинақтар.
	1
	4

	
	ЗС 7. Шифрлау файлдық жүйесін пайдалану
	2
	7

	   АБ 1
	
	100

	Модуль 4 Техникалық арналар арқылы ақпаратты жасыру және анықтаудан қорғау

	
8
	Д 8. Ақпаратты инженерлік-техникалық қорғау түсінігі мен әдістері. Электромагниттік толқындарды экрандау. Талшықты-оптикалық кабельдік жүйелердің қауіпсіздігі. 
	1
	

	
	СС 8. Ақпаратты инженерлік-техникалық қорғау түсінігі мен әдістері. Электромагниттік толқындарды экрандау. Талшықты-оптикалық кабельдік жүйелердің қауіпсіздігі.
	1
	4

	
	ЗС 8. DRWEB бағдарламасын пайдалану
	2
	7

	
	СОӨЖ 3. СӨЖ 2 орындау бойынша кеңес беру. Тақырып:  «Ақпаратты инженерлік-техникалық қорғау түсінігі мен әдістері».
	
	

	
9
	Д 9. Техникалық құралдарды жерге тұйықтау және жерге тұйықтау тізбектеріндегі ақпараттық сигналдарды өшіру. Ақпараттық сигналдарды сүзу. Кеңістіктік және сызықтық шу. Төмен ток желілері мен желілерін бақылауға және қорғауға арналған құрылғылар.
	1
	

	
	СС 9. Техникалық құралдарды жерге тұйықтау және жерге тұйықтау тізбектеріндегі ақпараттық сигналдарды өшіру. Ақпараттық сигналдарды сүзу. Кеңістіктік және сызықтық шу. Төмен ток желілері мен желілерін бақылауға және қорғауға арналған құрылғылар.
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	ЗС 9. Kaspersky Anti-Virus бағдарламалық пакетін пайдалану
	2
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	Д 10. Акустикалық және виброакустикалық арналар арқылы ақпараттың ағып кетуінен жасыру және қорғау.
	1
	

	
	СС 10. Акустикалық және виброакустикалық арналар арқылы ақпараттың ағып кетуінен жасыру және қорғау.
	1
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	ЗС 10. «Аккорд» аппараттық-бағдарламалық кешені
	2
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	СӨЖ 2.  Тақырып: «Ақпаратты инженерлік-техникалық қорғау түсінігі мен әдістері » word файлда есеп немесе слайд түрінде доклад
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11
	Д 11. Криптографиялық әдістерді қолдану арқылы телефон жүйелерінде сөйлеу ақпаратын жасыру. Автоматтандырылған жүйелерде құпия ақпаратты рұқсатсыз кіруден қорғау.
	1
	

	
	СС 11. Криптографиялық әдістерді қолдану арқылы телефон жүйелерінде сөйлеу ақпаратын жасыру. Автоматтандырылған жүйелерде құпия ақпаратты рұқсатсыз кіруден қорғау.
	1
	4

	
	ЗС 11. «Secret Net» аппараттық-бағдарламалық кешені
	2
	7

	Модуль 5 Объектілерді инженерлік қорғау және техникалық қорғау әдістері мен құралдары

	
12
	Д 12. Күзетілетін объектілердің категориялары. Әртүрлі типтегі объектілерді қорғау міндеттерінің ерекшеліктері. Объектілердің қауіпсіздігін қамтамасыз етудің жалпы принциптері. Күзет сигнализациясы жүйесі. Қол жеткізуді басқару және басқару жүйесі. Теледидар жүйелері. Өрт дабылы жүйесі. Периметр қауіпсіздігі.
	1
	

	
	СС 12. Күзетілетін объектілердің категориялары. Әртүрлі типтегі объектілерді қорғау міндеттерінің ерекшеліктері. Объектілердің қауіпсіздігін қамтамасыз етудің жалпы принциптері. Күзет сигнализациясы жүйесі. Қол жеткізуді басқару және басқару жүйесі. Теледидар жүйелері. Өрт дабылы жүйесі. Периметр қауіпсіздігі.
	1
	4

	
	ЗС 12. «Ақпаратты қорғау» компаниясын қорғау құралдары
	2
	7

	
	СОӨЖ 4. «Техникалық арналар арқылы ақпаратты жасыру және анықтаудан қорғау,  Объектілерді инженерлік қорғау және техникалық қорғау әдістері мен құралдары» тақырыбы  бойынша коллоквиум (бақылау жұмысы, тест, жоба, эссе, жағдаяттық есеп және т.б.).
	
	7

	Модуль 6 Ақпаратты қорғау шараларының тиімділігін техникалық бақылау.

	

13
	Д 13. Техникалық құралдар генераторларынан жалған электромагниттік сәулеленуді бақылау әдістері.  Бөлінген үй-жайлардың дыбыстық сөйлеу ақпаратының ағып кетуінен қауіпсіздігін бақылау тәртібі. 
	1
	

	
	СЗ 13. Техникалық құралдар генераторларынан жалған электромагниттік сәулеленуді бақылау әдістері.  Бөлінген үй-жайлардың дыбыстық сөйлеу ақпаратының ағып кетуінен қауіпсіздігін бақылау тәртібі.
	1
	4

	
	ЛЗ 13. «Сенімді» компаниясын қорғау құралдары
	2
	7

	Модуль 7 Ақпараттық объектілерді сертификаттау

	
14
	Д 14. Техникалық құралдар мен жүйелердің сөйлеу жиілігі диапазонындағы параметрлер бойынша белгіленген стандарттарға сәйкестігін бақылау.
	1
	

	
	СС 14. Техникалық құралдар мен жүйелердің сөйлеу жиілігі диапазонындағы параметрлер бойынша белгіленген стандарттарға сәйкестігін бақылау.
	1
	4

	
	ЗС 14. «Аккорд» аппараттық-бағдарламалық кешені
	2
	7

	
	СОӨЖ 5. «Ақпаратты қорғау шараларының тиімділігін техникалық бақылау, ақпараттық объектілерді сертификаттау» тақырыбы  бойынша коллоквиум (бақылау жұмысы, тест, жоба, эссе, жағдаяттық есеп және т.б.).
	
	8

	
15
	Д 15. Жалған электромагниттік сәулелену мен кедергілердің әсерінен ақпараттың ағып кету мүмкіндігіне арналған техникалық құралдар мен жүйелерді арнайы зерттеулер.
	1
	

	
	СС 15. Жалған электромагниттік сәулелену мен кедергілердің әсерінен ақпараттың ағып кету мүмкіндігіне арналған техникалық құралдар мен жүйелерді арнайы зерттеулер.
	1
	4

	
	ЗС 15. Жүктелуге статистикалық талдау
Қорғалған аймақтағы радио ажоларды және радиобұзу құрылғыларын анықтау
	2
	7

	
	СОӨЖ 6. Емтиханға дайындық мәселесі бойынша кеңес беру.
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2.   ОН 2   (функционалды)  -   ? ауіптермен  к ? ресу  ? шін  ? ауіпсіздік м ? мкіндіктерін  ? олдану  ? дістерін  ? олдану;  2 .1   А ? паратты техникалы ?   ?? ралдармен  ? ор ? ауды ?   теориясы мен т ? жірибесі ні ?   ? орын  ?? ру ;   2 .2   А ? паратты ?  а ? ып кетуіні ?  техникалы ?   арналарын аны ? тау ж ? не а ? паратты а ? ып кетуден  ? ор ? ау  ?? ралда ры егжей - тегжейлі  ? арастыру ;   2 .3   О бъектілерді  ? ор ? ауд ы ?  техникалы ?   ?? ралд ары  ? орын   ?? ру ;  

3.  ОН 3   (функционалды)  -   ? ауіпсіздікті ?   ? лсіз жа ? тарын т ? рлендіру;  3.1     Есептерді ?  мазм ? нын тал дау, есептерді к ? рнекі  т ? рде  ? сынуды ?  ы ?? айлы ж ? не заманауи  элементтерін та ? дау;   3.2   А ? паратты ?  а ? ып кетуі ні ?  техникалы ?  

